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Εισαγωγή 

Από τους «μικρούς πράσινους ανθρώπους»

στην Κριμαία μέχρι τους «μικρούς μπλε αν-

θρώπους» στη Νότια Κινεζική Θάλασσα, η

ιδέα ότι στη διεθνή πολιτική θα συναντάμε

όλο και συχνότερα την έννοια του Υβριδι-

κού Πολέμου (Hybrid War) και των Υβριδι-

κών Απειλών (Hybrid Threats) έχει προ-

καλέσει μεγάλη συζήτηση μεταξύ ειδικών

στην άμυνα και στην ασφάλεια τόσο στα

πλαίσια του ΝΑΤΟ και της ΕΕ όσο και

ευρύτερα. Στο εξειδικευμένο λεξιλόγιο της

ευρωπαϊκής άμυνας και ασφάλειας η εμ-

φάνιση των όρων αυτών ολοένα και αυξά-

νεται. Το ΝΑΤΟ και η ΕΕ επενδύουν στην

έρευνα για τις υβριδικές απειλές και τον

υβριδικό πόλεμο και εργάζονται προκεμέ-

νου να ενδυναμώσουν τις αμυντικές τους

ικανότητες και να αποτρέψουν τις υβρι-

δικές επιθέσεις.2 Για τον λόγο αυτό, οι

υπηρεσίες NATO Strategic Communica-

tions Centre of Excellence (NATOStrat-

ComCOE)3 και NATO Cooperative Cyber

Defence Centre of Excellence (CCDCOE)4

δίνουν έμφαση στην αντιμετώπιση των

υβριδικών απειλών, ενώ η ΕΕ ίδρυσε το Hy-

brid Fusion Cell στα πλαίσια της Ευρωπαϊ-

κής Υπηρεσίας Εξωτερικής Δράσης

(European External Action Service –

EEAS)5 και το European Centre of Excel-

lence for Countering Hybrid Threats (Hy-

bridCoE)6. 

Από τον Μάρτιο του 2014, όταν η

Ρωσία προσάρτησε την Κριμαία, έως σή-

μερα η έρευνα και η ανάλυση του φαινο-

μένου του υβριδικού πολέμου, τόσο από

ακαδημαϊκούς, όσο και από φορείς λήψης

αποφάσεων (πολιτικούς και στρατιωτι-

κούς) έχει αυξηθεί ραγδαία. Παράλληλα,

σε μία έρευνα στο διαδίκτυο θα συναντή-

σει κανείς χιλιάδες «χτυπήματα» σχετικά

με τους όρους «υβριδικός πόλεμος» και

«υβριδικές απειλές». Αναμφισβήτητα, η

ανάγκη να αντιμετωπιστούν οι υβριδικές

απειλές και επιθέσεις έχει καταστεί επιτα-

κτική.

Σκοπός του παρόντος άρθρου είναι,

πρώτον, να ορίσει το φαινόμενο του υβρι-

δικού πολέμου, δεύτερον, να εξετάσει τις

μορφές του, και τρίτον, να αναλύσει τη ση-

μασία της Πληροφόρησης στην αντιμετώ-

πισή του.

Ορισμός και μορφές του 
υβριδικού πολέμου

Ανατρέχοντας στη διεθνή βιβλιογραφία,

διαπιστώνουμε ότι δεν υπάρχει ένας μονα-

δικός ορισμός για την έννοια «υβριδικός

πόλεμος»7, κάτι που προκαλεί σύγχυση, αν

και αυτό δεν αποτελεί έκπληξη για τον με-

λετητή του φαινομένου: είναι σύνηθες στις

πολιτικές επιστήμες γενικότερα και στις

διεθνείς σχέσεις ειδικότερα να ανακύ-

πτουν συζητήσεις και διαφωνίες σχετικά

με τον προσδιορισμό των εννοιών. Μεταξύ

2002 και 2015 η έννοια και η χρήση του

όρου έχει υποστεί διαφοροποιήσεις,

καθώς έχει προσαρμοστεί ανάλογα με το



πώς αντιλαμβανόμαστε τον αντίπαλο. Μά-

λιστα, η κατάσταση περιπλέκεται περισσό-

τερο, καθώς αρκετές μελέτες παρου-

σιάζουν διαφορετικούς πολέμους ως πα-

ραδείγματα υβριδικού πολέμου.8 Ο υβρι-

δικός πόλεμος έχει οριστεί με διαφο-

ρετικούς, αν και σχετικούς, τρόπους, και

το ενδιαφέρον είναι ότι αυτό έχει συμβεί

σε μία σχετικά μικρή χρονική περίοδο. Ο

τρόπος ορισμού των σημασιών των υβρι-

δικών απειλών και του υβριδικού πολέμου

δεν αποτελεί απλά μία ακαδημαϊκή

άσκηση, αλλά καθορίζει σημαντικά τον

τρόπο αντίληψης και αντιμετώπισής τους,

καθώς και την επιλογή των κρατικών και

ιδιωτικών υπηρεσιών που θα αναλάβουν

αυτό το έργο.

Ο Bjorn Fagersten θεωρεί ότι οι υβρι-

δικές απειλές «συνήθως αναφέρονται σε

μία συντονισμένη σύζευξη στρατιωτικών

και μη στρατιωτικών μέσων, [κα-θώς] και

συγκεκαλυμμένων και «ανοικτών» μέσων,

προκειμένου να επιτευχθούν συγκεκριμέ-

νοι σκοποί».9 Ο Frank Hoffman, ο οποίος

συγκαταλέγεται στους μελετητές που

επινόησαν τον όρο «υβριδικός», ορίζει10

τις υβριδικές απειλές ως μείγμα συμβα-

τικών όπλων, τακτικών    ανταρτοπόλε-

μου, τρομοκρατίας και εγκληματικής

συμπεριφοράς στο πεδίο της μάχης, το

οποίο χρησιμοποιείται από έναν δρώντα

ταυτόχρονα και με προσαρμοστικότητα,

προκειμένου να επιτύχει τους πολιτικούς

σκοπούς του.11 Για τον Frank Hoffman,

οι υβριδικές απειλές «συνδυάζουν τη φο-

νικότητα της σύγκρουσης μεταξύ κρατών

με τον φανατισμό και την παρατεταμένη

ένταση του ανταρτοπόλεμου».12 Θεωρεί

ότι οι υβριδικές απειλές υπερβαίνουν τους

συνδυασμούς μίας ποικιλίας δρώντων, τα-

κτικών και προσεγγίσεων, γιατί συνδέουν

διαφορετικούς τρόπους πολέμου, και είναι

ακριβώς αυτή η νέα σύνθεση που είναι δύ-

σκολο να αντιμετωπιστεί από το «θύμα» (ει-

δικά τις δυτικές δημοκρατίες), διότι

συγχέει της δυτικές δυαδικές έννοιες της

ειρήνης και του πολέμου, των στρατιωτι-

κών και μη στρατιωτικών μέσων και των

συμβατικών και μη συμβατικών προσεγγί-

σεων. Θεωρεί ότι τα δυτικά κράτη σκέ-

πτονται με όρους «άσπρο-μαύρο» και είναι

επιτακτικό να βελτιώσουν σημαντικά την

αντίληψή τους, ώστε να κατορθώσουν να

κατανοήσουν τη σύγκρουση στον χώρο με-

ταξύ αυτών των δύο εκ διαμέτρου αντίθε-

των πεδίων, στις γκρίζες ζώνες.13  Στο ίδιο

μήκος κύματος κινείται και ο Russell W.

Glenn, εξειδικεύοντας περισσότερο τον

όρο και κάνοντας λόγο για έναν αντίπαλο
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που χρησιμοποιεί ταυτόχρονα και προσαρ-

μόζει ανάλογα έναν συνδυασμό πολιτικών,

στρατιωτικών, οικονομικών, κοινωνικών

και πληροφοριακών μέσων από τη μία

πλευρά και συμβατικών, ασύμμετρων, κα-

ταστροφικών, τρο- μοκρατικών και διατα-

ρακτικών/εγκληματικών μεθόδων

πολέμου.14

Σύμφωνα με τους Jan Joel Andersson

και Thierry Tardy, τα χαρακτηριστικά των

υβριδικών απειλών είναι τα ακόλουθα: α)

συνδυασμός συμβατικών και μη συμβατι-

κών, στρατιωτικών και μη στρατιωτικών,

ανοικτών και μυστικών δράσεων, β) πρό-

κληση ασάφειας και σύγχυσης όσον

αφορά στη φύση, την προέλευση και τον

στόχο της απειλής, γ) ικανότητα αναγνώ-

ρισης και εκμετάλλευσης των σημείων

τρωτότητας των στόχων, και δ) ικανότητα

να περιοριστεί το επίπεδο εχθροπραξιών

κάτω από το κατώφλι του συμβατικού πο-

λέμου.15

Σημαντικές υβριδικές απειλές είναι,

μεταξύ άλλων, οι ακόλουθες:16

1.    Κυβερνοεπιθέσεις εναντίον του

συστήματος ύδρευσης και ηλεκτροδότη-

σης, του τραπεζικού συστήματος, κρίσι-

μων υποδομών, δημόσιων θεσμών,

τοπικών και κεντρικών αρχών, θεσμών του

συστήματος εθνικής ασφάλειας. 

2.    Η επιρροή των τιμών και της δια-

θεσιμότητας των φυσικών πόρων ή κατη-

γοριών ζωτικών προϊόντων. 

3.    Υποστήριξη διοργάνωσης διαδη-

λώσεων και απεργιών.

4.    Υποστήριξη μη κυβερνητικών ορ-

γανισμών οι δραστηριότητες των οποίων

ελέγχονται και κατευθύνονται από εξωτε-

ρικούς δρώντες.

5.    Άρθρα στον τύπο και στο διαδί-

κτυο τα οποία ευνοούν συγκεκριμένες

απόψεις και θέσεις, συγκεκριμένα κράτη

ή πρόσωπα.

6.    Δραστηριότητα ομάδων που δη-

μοσιεύουν σχόλια σχετικά με ζητήματα

υψηλού ενδιαφέροντος, ώστε να διαμορ-

φώσουν και να επηρεάσουν την κοινή

γνώμη ή να στρέψουν την προσοχή της

κοινής γνώμης προς συγκεκριμένη κατεύ-

θυνση. 

7.     Πιέσεις για προώθηση ή τροπο-

ποίηση νόμων οι οποίοι μπορεί να ευνοούν

συγκεκριμένες ομάδες συμφερόντων ή

συγκεκριμένο κράτος.

8.    Υποστήριξη αντιφρονούντων ή

εθνικών μειονοτήτων.

9.    Δράση ενόπλων ομάδων χωρίς

διακριτικά, οι οποίες καταλαμβάνουν ζω-

τικά σημεία (keypoints).

10.  Αντιπερισπασμοί, δολιφθορές

(sabotage), επιθέσεις. 

11.  Επιρροή φορέων λήψης αποφά-

σεων μέσω διαφθοράς, εκβιασμού.

12.  Έλεγχος ή επιρροή μαζικών με-

τατοπίσεων πληθυσμών.

13.  Έλεγχος ζωτικών οικονομικών

δραστηριοτήτων.

14.  Μόλυνση υδάτων, τροφής.

Όσον αφορά στον υβριδικό πόλεμο, η

διεθνής βιβλιογραφία διακρίνει τρεις προ-
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σεγγίσεις: η πρώτη είναι καθαρά ιστορική

προσέγγιση17 και ορίζει τον υβριδικό πό-

λεμο ως την ταυτόχρονη χρήση συμβατι-

κών και άτακτων δυνάμεων στην ίδια

στρατιωτική εκστρατεία. Σύμφωνα με

αυτήν την προσέγγιση, ο υβριδικός πόλε-

μος δεν αποτελεί νέο φαινόμενο,18 αλλά

χρονολογείται από την εποχή του Πελο-

ποννησιακού Πολέμου. Το 425 π.Χ. οι Αθη-

ναίοι στελέχωσαν τη στρατιωτική τους

βάση στην Πύλο με Μεσσήνιους (οι πρόγο-

νοι των οποίων είχαν εκδιωχθεί από τους

Σπαρτιάτες κατά τη διάρκεια εξέγερσης

των Ειλώτων το 464 π.Χ.), οι οποίοι, εκμε-

ταλλευόμενοι το γεγονός ότι μιλούσαν την

τοπική διάλεκτο, ωθούσαν τους Είλωτες να

λιποτακτήσουν στην Πύλο, δημιουργώντας

με τον τρόπο αυτόν εσωτερική αστάθεια

στη Σπάρτη.19

O Sun Tzu, στο κλασικό έργο του «Η

Τέχνη του Πολέμου», χρησιμοποιεί τους

όρους «συμβατικός» και «ανορθόδοξος»

για να χαρακτηρίσει τόσο τον τρόπο

δράσης, αλλά και τα μέσα που χρη-

σιμοποιούνται και συμβουλεύει: «Γε-

νικά, χρη- σιμοποιείστε τις

συμβατικές δυνάμεις για να ξεκινή-

σετε τη μάχη και να δεσμεύσετε τις

δυνάμεις του αντιπάλου, ενώ τις

ανορθόδοξες δυνάμεις χρησιμοποιεί-

στε τις για να πετύχετε τη νίκη».20

Επίσης, παραδείγματα υβριδι-

κού πολέμου συναντάμε στην Ιρλαν-

δία (1594-1603), στους Πολέμους

της Βρετανικής Αυτοκρατορίας

(1700-1970), στον Γαλλοϊνδιανικό Πόλεμο

στη Βόρεια Αμερική (1755-1763), στον

Πόλεμο της Ανεξαρτησίας των ΗΠΑ (1775-

1783), στον Ισπανικό Πόλεμο (1807-

1814), στον Γαλλοπρωσικό Πόλεμο

(1870-1871), στον Α’ Παγκόσμιο Πόλεμο

με τον Λόρενς της Αραβίας, στον Β΄ Παγ-

κόσμιο Πόλεμο (Σοβιετικοί και Γιουγκοσλά-

βοι παρτιζάνοι, Έλληνες αντάρτες, η

οργάνωση Special Operations Executive –

SOE, που δημιούργησε ο Winston

Churchill για να «βάλει φωτιά στην Ευ-

ρώπη», Κινέζοι κατά τη διάρκεια του Β΄ Σι-

νοϊαπωνικού Πολέμου, 1937-1945), και,

στη συνέχεια, στον εμφύλιο της Κίνας,

στην Ινδοκίνα και το Βιετνάμ, μέχρι το

Ιράκ και το Αφγανιστάν στις ημέρες μας.21

Η δεύτερη προσέγγιση22 αρχίζει τη δε-

καετία του 2000, όταν ο υβριδικός πόλε-

μος καθίσταται ένας συνήθης τρόπος

περιγραφής του σύγχρονου πολέμου, ιδίως

λόγω της αύξησης θνησιμότητας που προ-

Εικόνα 2  βλ. πηγές εικόνων.
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καλούν οι μη κρατικοί δρώντες (π.χ. Al

Qaeda, Hezbollah) και των επιπτώσεων

του κυβερνοπολέμου. Δίνει μεγάλη έμ-

φαση στη σύζευξη συμβατικών και μη συμ-

βατικών επιχειρήσεων σε όλο το φάσμα

της σύγκρουσης. 

Η τρίτη προσέγγιση αφορά στην πε-

ρίοδο από το 2014 και μετά, όταν η Ρωσία

διεξήγαγε έναν προηγμένο υβριδικό πό-

λεμο με αποτέλεσμα να δοθεί μεγαλύτερη

έμφαση στην έννοια αυτή.23 Μάλιστα, η

έκδοση του 2015 της αξιόπιστης επιθεώ-

ρησης The Military Balance δίνει έμφαση

στις μεθόδους του και ορίζει τον υβριδικό

πόλεμο με έναν ολιστικό τρόπο: «η χρήση

στρατιωτικών και μη στρατιωτικών εργα-

λείων στα πλαίσια μιας ολοκληρωμένης (in-

tegrated) εκστρατείας που έχει στόχο να

επιτύχει αιφνιδιασμό, να κατέχει το προ-

βάδισμα και να κερδίσει ψυχολογικά και

φυσικά πλεονεκτήματα χρησιμοποιώντας

διπλωματικά μέσα, εξειδικευμένη και τα-

χεία πληροφορία, ηλεκτρονικές επιχειρή-

σεις και κυβερνοεπιχειρήσεις, μυστική και

ανοικτή στρατιωτική δράση και οικονο-

μική πίεση».24 Πράγματι, η ειδοποιός δια-

φορά του υβριδικού πολέμου, σύμφωνα με

αυτήν την προσέγγιση, είναι η ενσωμά-

τωση (integration) των συμβατικών και

των μη συμβατικών (irregular) επιχειρή-

σεων, οι οποίες παλαιότερα λάμβαναν

χώρα ταυτόχρονα, αλλά ξεχωριστά.25 Έμ-

φαση δίνεται στις μη στρατιωτικές μεθό-

δους και ιδιαίτερα στον Πληροφοριακό

Πόλεμο (Information Warfare), στην Τε-

χνητή Νοημοσύνη (Artificial Intelligence),

στα Δεδομένα Μεγάλης Κλίμακας (Big

Data) και στη Βιοτεχνολογία. Κλασικά πα-

ραδείγματα αποτελούν η κρίση στη Κρι-

μαία το 2014, η δράση της Hezbollah στο

Λίβανο και η δράση του ISIS σε Ιράκ και

Συρία.

Οι Williamson Murray και Peter Man-

soor ορίζουν τον υβριδικό πόλεμο ως «μία

σύγκρουση η οποία περιλαμβάνει ένα συν-

δυασμό συμβατικών στρατιωτικών δυνά-

μεων και ατάκτων (ανταρτών και

τρομοκρατών), που μπορεί να συμπερι-

λαμβάνει τόσο κρατικούς, όσο και μη κρα-

τικούς δρώντες, οι οποίοι αποβλέπουν

στην επίτευξη ενός κοινού πολιτικού σκο-

πού».26

Ο John J. McCuen προσεγγίζει τις

υβριδικές συγκρούσεις ως «πολέμους πλή-

ρους φάσματος οι οποίοι διαθέτουν τόσο

φυσικές όσο και νοητικές διαστάσεις». Η

πρώτη διάσταση αφορά τον αγώνα εναν-

τίον οπλισμένου αντιπάλου και η δεύτερη

σχετίζεται με έναν ευρύτερο αγώνα για

τον έλεγχο και την υποστήριξη του αυτόχ-

θονος πληθυσμού μιας εμπόλεμης περιο-

χής, την υποστήριξη του εσωτερικού

μετώπου και την υποστήριξη της διεθνούς

κοινότητας.27

Στο δυτικό κόσμο ο υβριδικός πόλε-

μος προσεγγίζεται συνήθως ως ένας νέος

τρόπος πολέμου μεταξύ κρατών (κλασικό

παράδειγμα αυτό της Ρωσίας εναντίον της

Ουκρανίας) παρά ως ένας νέος τρόπος

διεξαγωγής πολέμου από την πλευρά των
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μη-κρατικών δρώντων. Παρόλα αυτά,

υβριδικό πόλεμο διεξάγουν, πολλές φορές

αποτελεσματικά, τόσο τα κράτη, όσο και

οι μη κρατικοί δρώντες.28 Επίσης, ο υβρι-

δικός πόλεμος μπορεί να διεξαχθεί σε όλα

τα επίπεδα στρατηγικής (υψηλή στρατη-

γική, στρατιωτική στρατηγική, επιχειρη-

σιακή τέχνη, τακτική, τεχνικό επίπεδο),29

ενώ θεωρείται κύριο χαρακτηριστικό του

επονομαζόμενου «Πολέμου 5ης Γενιάς»,30 ο

οποίος χαρακτηρίζεται από την αύξηση μι-

κρών οντοτήτων/δρώντων, την εξάπλωση

της βιοτεχνολογίας και τη διεξαγωγή υβρι-

δικών δραστηριοτήτων, αξιοποιώντας την

πρόσβαση σε νέες τεχνολογίες. 

Το ΝΑΤΟ παρουσιάζει μεταστροφή

αναφορικά με τον ορισμό του υβριδικού

πολέμου, η οποία οφείλεται σαφώς στην

πρόσφατη συμπεριφορά της Ρωσίας στην

Κριμαία. Ενώ το 2011, στο πρώτο επίσημο

έγγραφό του που έκανε αναφορά

στις υβριδικές απειλές, τις όριζε ως

«απειλές από αντιπάλους που διαθέ-

τουν την ικανότητα να χρησιμοποι-

ήσουν ταυτόχρονα συμβατικά και

μη συμβατικά μέσα για να επιτύ-

χουν τους σκοπούς τους»,31 το

2015, στα πλαίσια της Διάσκεψης

Κορυφής της Ουαλίας, προσέγγισε

τις υβριδικές απειλές ως «ένα ευρύ

φάσμα ανοικτών και συγκεκαλυμμέ-

νων στρατιωτικών, παραστρατιωτι-

κών και πολιτικών μέσων τα οποία

χρησιμοποιούνται στα πλαίσια ενός

σχεδίου με υψηλό βαθμό ενσωμά-

τωσης».32 Ο Γενικός Γραμματέας του ΝΑΤΟ

Jens Stoltenberg θεωρεί ότι το ΝΑΤΟ χρη-

σιμοποιεί τον υβριδικό πόλεμο αμυντικά:

«Υβριδισμός είναι η σκοτεινή αντανά-

κλαση της ολιστικής μας προσέγγισης.

Χρησιμοποιούμε έναν συνδυασμό στρατιω-

τικών και μη στρατιωτικών μέσων προκει-

μένου να σταθεροποιήσουμε χώρες. Άλλοι

τα χρησιμοποιούν για να τις αποσταθερο-

ποιήσουν». Επίσης, αναγνωρίζει ότι το

ΝΑΤΟ πρέπει να είναι έτοιμο να αντιμετω-

πίσει κάθε πτυχή του υβριδικού πολέμου,

να τον αποτρέψει και, εάν χρειαστεί, να

αμυνθεί αποτελεσματικά και να υπερισχύ-

σει.33

Για τη ρωσική πολιτική και στρατιω-

τική ηγεσία, ο όρο «υβριδικός πόλεμος»

αναφέρεται στις αμερικανικές προσπά-

θειες να εξουθενώσουν και τελικά να ανα-

τρέψουν μη φιλικές προς τις ΗΠΑ

Εικόνα 3 βλ. πηγές εικόνων.
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κυβερνήσεις, κυρίως, αλλά όχι

αποκλειστικά τη ρωσική κυβέρ-

νηση, με τη χρήση μίας ποικιλίας

κινητικών (kinetic) και μη κινητι-

κών (non-kinetic) μέσων στα

πλαίσια μίας νέας στρατηγικής

ανάσχεσης στα πρότυπα του Ψυ-

χρού Πολέμου.34 Πρόκειται για

τις λεγόμενες «έγχρωμες ή βε-

λούδινες επαναστάσεις». Μάλι-

στα, σύμφωνα με την ανάλυσή τους

οι ΗΠΑ ήταν εκείνες που το 2013 διεξήγα-

γαν υβριδικό πόλεμο προκειμένου να ανα-

τρέψουν την ουκρανική κυβέρνηση και να

εγκαθιδρύσουν ένα καθεστώς-μαριονέτα.

Και αντιλαμβάνονται αυτήν την επιχεί-

ρηση ως δοκιμή ανάλογης επιχείρησης

εναντίον της Ρωσίας προειδοποιώντας για

αυξημένη πιθανότητα διεξαγωγής υβριδι-

κών επιθέσεων σε ρωσικό έδαφος. Ορισμέ-

νοι αναλυτές στη Δύση θεωρούν ότι η

Μόσχα υποστηρίζει και εφαρμόζει ένα

δόγμα υβριδικού πολέμου, εμπνευστής

του οποίου είναι ο Επικεφαλής του Ρωσι-

κού Γενικού Επιτελείου Στρατηγός Valery

Gerasimov (Gerasimov Doctrine). O

Gerasimov, σε άρθρο του, είχε υποστηρί-

ξει ότι «ο ρόλος των μη στρατιωτικών

μέσων στην επίτευξη πολιτικών και στρα-

τηγικών σκοπών έχει αυξηθεί και, σε πολ-

λές περιπτώσεις, έχει υπερβεί την ισχύ των

όπλων και την αποτελεσματικότητά

τους».35 Στα μέσα αυτά συμπεριλαμβάνε-

ται η χρήση ειδικών δυνάμεων και η χειρα-

γώγηση της εσωτερικής αντιπολίτευσης36

ώστε να δημιουργηθεί ένα «μόνιμο λει-

τουργικό μέτωπο» στο έδαφος του αντιπά-

λου.37 Στο ίδιο άρθρο σημειώνει

χαρακτηριστικά ότι «η μετωπική συμπλοκή

μεγάλων σχηματισμών δυνάμεως […]

έχουν καταστεί στοιχείο του παρελθόντος»

και έχουν αντικατασταθεί με μεγάλη επι-

τυχία από «τη χρήση ειδικών δυνάμεων,

την εκμετάλλευση της εσωτερικής αντιπο-

λίτευσης» και «πληροφοριακών δράσεων,

μηχανισμών και μέσων».38

Σε ομιλία του στη Ρωσική Στρατιωτική

Ακαδημία το 2013, εξήγησε πώς «ένα κρά-

τος που ευημερεί, μπορεί, μέσα σε μήνες

ή ημέρες […] να βυθιστεί σε ένα πλέγμα

χάους, ανθρωπιστικής καταστροφής και

εμφυλίου πολέμου».39 Ενώ το 2016, στον

ίδιο χώρο, κατέστησε ξεκάθαρο ότι «η

Ρωσία αντιμετωπίζει ένα ευρύ φάσμα πο-

λυδιάστατων απειλών, που συνδέονται ει-

δικά με τη χρήση ήπιας ισχύος: πολιτικά,

διπλωματικά, οικονομικά, πληροφοριακά,

κυβερνητικά (cybernetic), ψυχολογικά, και

άλλα μη στρατιωτικά μέσα». Ως αποτέλε-

σμα, θεωρεί ότι η ρωσική στρατιωτική επι-

Εικόνα 4 βλ. πηγές εικόνων.
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στήμη πρέπει να δώσει έμφαση στην

πράξη και να δημιουργήσει νέες ιδέες και

καινοτόμα σκέψη σε αυτά τα ζητήματα.40

Αν και διακρίνεται καθαρά η μετέ-

πειτα εφαρμογή του δόγματος Gerasimov

στην περίπτωση της Ουκρανίας, ουσια-

στικά ο Gerasimov περιέγραφε τον νέο

τρόπο διεξαγωγής πολέμου από την

πλευρά των ΗΠΑ.41 Και δεν είχε σκοπό να

παρουσιάσει ένα συνεκτικό δόγμα, αλλά

να περιγράψει τον σύγχρονο πόλεμο για

τον οποίον πρέπει να προετοιμαστούν οι

ρωσικές ένοπλες δυνάμεις. 

Σημαντικά εργαλεία υβριδικού πολέ-

μου42 είναι, μεταξύ άλλων, τα ακόλουθα:

1. Προπαγάνδα

2. Ψευδείς ειδήσεις (Fake News)

3. Στρατηγικές διαρροές (Strategic

leaks)

4. Χρηματοδότηση οργανισμών, πο-

λιτικών κομμάτων

5. Οργάνωση κινημάτων διαμαρτυ-

ρίας

6. Εργαλεία κυβερνοπολέμου (κατα-

σκοπεία, επιθέσεις, χειραγώγηση)

7. Οικονομική επιρροή, πλήξη του

ενεργειακού τομέα (π.χ. Aramco)

8. Πόλεμος δι’ αντιπροσώπου

9. Παραστρατιωτικές οργανώσεις

Πληροφόρηση και υβριδικός
πόλεμος 

Στην εξειδικευμένη διεθνή βιβλιογραφία

σχετικά με τον τομέα της Πληροφόρησης

–που αποτελεί υποτομέα των Διεθνών Σχέ-

σεων και των Στρατηγικών Σπουδών– δεν

υπάρχει συναίνεση σχετικά με τον ορισμό

της έννοιας της Πληροφόρησης, αντιθέ-

τως έχει αναπτυχθεί μεγάλη συζήτηση. Για

τις ανάγκες του παρόντος άρθρου θα χρη-

σιμοποιήσουμε τον ορισμό που δίνουν οι

Peter Gill και Mark Phythian:

«Η πληροφόρηση αποτελεί γενικό όρο

και αναφέρεται σε ένα εύρος δραστηριο-

τήτων – από τον σχεδιασμό και τη συλλογή

πληροφοριών μέχρι την ανάλυση και τη

διανομή [τους] – οι οποίες διεξάγονται μυ-

στικά και στοχεύουν στη διατήρηση ή αύ-

ξηση της σχετικής ασφάλειας παρέχοντας

προειδοποίηση για [πραγματικές] απειλές

ή δυνητικές απειλές κατά τέτοιο τρόπο

ώστε να επιτρέπεται η έγκαιρη εφαρμογή

προληπτικής πολιτικής ή στρατηγικής, πε-

ριλαμβανομένων, όπου θεωρηθεί επιθυ-

μητό, των μυστικών δρασ- τηριοτήτων

[δράσεων]».43

Από την εποχή του Θουκυδίδη, του

Σουν Τζου και του Ζομινί έως τις ημέρες

μας, η γνώση αποτελεί ισχύ και είναι απα-

ραίτητη προκειμένου να γίνει ορθή χρήση

της ισχύος. Σύμφωνα με τη διεθνή βιβλιο-

γραφία, οι υπηρεσίες πληροφοριών υφί-

στανται για τους ακόλουθους λόγους:

πρώτον, για την αποφυγή στρατηγικού

αιφνιδιασμού· δεύτερον, για την υποστή-

ριξη της διαδικασίας λήψης αποφάσεων

από τους φορείς διαμόρφωσης πολιτικής

(πολιτική και στρατιωτική ηγεσία) μέσω

συλλογής και ανάλυσης πληροφοριών (από
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μυστικές και ανοικτές πηγές) με στόχο τη

βέλτιστη λήψη πολιτικών, στρατιωτικών

και οικονομικών αποφάσεων· τρίτον, για

την προστασία της εθνικής ασφάλειας

μέσω της εξουδετέρωσης εχθρικών ενερ-

γειών – π.χ. τρομοκρατία, δράσεις αντίπα-

λων υπηρεσιών πληροφοριών– και της

προστασίας ευαίσθητων πληροφοριών

(αντιπληροφόρηση - counterintelligence)·

και, τέταρτον, για την παροχή μακροπρό-

θεσμης γνώσης από έναν εξειδικευμένο

γραφειοκρατικό μηχανισμό, ο οποίος θα

παρέχει στους φορείς λήψης αποφάσεων

μία «λειτουργία βιβλιοθήκης», μία «θεσμική

μνήμη» σε ζητήματα εθνικής ασφάλειας.44

Προκειμένου να φέρουν σε πέρας το

έργο τους, οι υπηρεσίες πληροφοριών

διεκπεραιώνουν τις ακόλουθες λειτουρ-

γίες: συλλογή πληροφοριών, ανάλυση

πληροφοριών, μυστική δράση και αντιπλη-

ροφόρηση.45

Πριν αναλύσουμε τη συμβολή των

υπηρεσιών πληροφοριών στην αντιμετώ-

πιση των υβριδικών απειλών και του υβρι-

δικού πολέμου κρίνουμε απαραίτητο και

σημαντικό να διακρίνουμε δύο σχετικές

σχολές σκέψης. Η πρώτη σχολή, που ονο-

μάζεται «απαισιόδοξη», υποστηρίζει ότι η

επιτυχία του υβριδικού πολέμου και των

υβριδικών απειλών είναι αναπόφευκτη και

το θύμα δεν μπορεί να κάνει τίποτε για να

τα αντιμετωπίσει. Ο επιτιθέμενος έχει την

πρωτοβουλία και το στρατηγικό πλεονέ-

κτημα και ο αμυνόμενος βρίσκεται σε δο-

μικό μειονέκτημα. Αντίθετα, η δεύτερη

σχολή σκέψης, η «αισιόδοξη», προβάλλει

το επιχείρημα ότι η αντιμετώπιση του υβρι-

δικού πολέμου και των υβριδικών απειλών

είναι εφικτή εάν το θύμα καταφέ-

ρει να διαμορφώσει αντίληψη της

απειλής, να επιτύχει αξιόπιστη έγ-

καιρη προειδοποίηση και να αντι-

δράσει αποτελεσματικά. 

Για την αντιμετώπιση του

υβριδικού πολέμου και των υβρι-

δικών απειλών απαιτείται μια ολι-

στική προσέγγιση όπου

εμπλέκεται ολόκληρη η κυβέρ-

νηση σε εθνικό και τοπικό επί-

πεδο, ο ιδιωτικός τομέας, και η

κοινωνία στο σύνολό της.46 Αλλά

αυτές οι συνέργειες είναι δύσκολο

να επιτευχθούν στην πράξη και χρειάζον-

ται χρόνο. Εάν δεν υπάρχει μία κεντρική

ευθύνη για την άμυνα εναντίον των υβρι-

δικών απειλών και του υβριδικού πολέμου,

Εικόνα 5  βλ. πηγές εικόνων.
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μία «υβριδική πολιτική ασφάλειας», ένα

δόγμα αντιμετώπισης τους και ένα κέντρο

λήψης αποφάσεων, οι πιθανότητες επιτυ-

χούς αντιμετώπισής τους μειώνονται αι-

σθητά. Όλα αυτά είναι απαραίτητα ώστε

να αντιμετωπιστούν με επιτυχία οι αντίπα-

λοι που χρησιμοποιούν υβριδικά εργαλεία

στο «μη στρατιωτικό πεδίο» και να απο-

φευχθεί η κλιμάκωση προς τη χρήση ανοι-

κτής στρατιωτικής βίας. 

Λαμβάνοντας υπόψη την ολιστική

αυτήν προσέγγιση, η Πληροφόρηση πραγ-

ματικά αποτελεί κρίσιμο και σημαντικό ερ-

γαλείο αντιμετώπισης του υβριδικού

πολέμου και των υβριδικών απειλών, ενώ

οι τέσσερις λειτουργίες της (συλλογή, ανά-

λυση, αντιπληροφόρηση, μυστική δράση)

είναι κατάλληλες για τον σκοπό αυτόν. Για

ποιο λόγο, όμως, συμβαίνει αυτό; Γιατί

οι υπηρεσίες πληροφοριών είναι οι κα-

ταλληλότερες σε σύγκριση με τις υπό-

λοιπες υπηρεσίες του δημόσιου τομέα

και εκείνες του ιδιωτικού; Διότι διαθέ-

τουν ένα συγκριτικό πλεονέκτημα, τη

μυστικότητα, η οποία αποτελεί το κυ-

ριότερο χαρακτηριστικό τους. Δη-

λαδή, χρησιμοποιούν μυστικά μέσα

και μεθόδους που δεν διαθέτει καμία

άλλη δημόσια ή ιδιωτική υπηρεσία,

ενώ έχουν διαμορφώσει και μία δια-

κριτή κουλτούρα πληροφόρησης.47

Ο ρόλος των υπηρεσιών πληροφο-

ριών στην αντιμετώπιση των υβριδι-

κών απειλών και του υβριδικού

πολέμου είναι πολυδιάστατος.48 Πρώ-

τον, οι υπηρεσίες πληροφοριών, εκτός από

την πρωταρχική τους λειτουργία –τη μεί-

ωση της αβεβαιότητας– διαδραματίζουν

κεντρικό ρόλο στον εντοπισμό τρωτών ση-

μείων στους οργανισμούς και τις κοινωνίες

που καλούνται να προστατεύσουν, έτσι

ώστε να ενδυναμωθεί η απαραίτητη ανθε-

κτικότητα της κοινωνίας. Για τον σκοπό

αυτό απαιτείται σημαντική επένδυση στον

τομέα της Πληροφόρησης γενικότερα, και

ειδικότερα στην ανάλυση πληροφοριών

και την πρόβλεψη. 

Δεύτερον, οι υπηρεσίες πληροφοριών

χρησιμεύουν και στο επόμενο στάδιο αντι-

μετώπισης των υβριδικών απειλών και του

υβριδικού πολέμου, υποστηρίζοντας τη

διαδικασία λήψης αποφάσεων, διοργανώ-

νοντας πολιτικές και στρατιωτικές ασκή-

Εικόνα 6  βλ. πηγές εικόνων.
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σεις, εγκαθιστώντας ασφαλή ζωτικά ση-

μεία πρόσβασης που συνδέουν μία χώρα

με ζωτικά αγαθά (π.χ. ενέργεια, τρόφιμα). 

Τρίτον, μία σημαντική συνεισφορά

των υπηρεσιών πληροφοριών εντοπίζεται

στην έγκαιρη προειδοποίηση και την πα-

ραγωγή μιας αξιολόγησης της κατάστασης

που είναι συμβατή και κατάλληλη για τη

συγκεκριμένη μορφή πολέμου. Λαμβάνον-

τας υπόψη τη συνεχή ενασχόληση των

υπηρεσιών με την παροχή έγκαιρης προει-

δοποίησης στους διαμορφωτές των απο-

φάσεων (πολιτική και στρατιωτική ηγεσία),

κρίνεται ότι αποτελούν την ιδανική γραφει-

οκρατική δομή για τον σκοπό αυτό. Η πρό-

κληση για τις υπηρεσίες πληροφοριών

είναι να αναγνωρίσουν το εύρος των υβρι-

δικών απειλών και τους παράγοντες που

τις διαφοροποιούν από τις συμβατικές

απειλές. Δηλαδή, στην περίπτωση των

υβριδικών απειλών, οι στόχοι είναι οι κοι-

νωνίες και όχι οι στρατοί, ενώ διάφορα ερ-

γαλεία χρησιμοποιούνται ταυτόχρονα και

στρατηγικά, έτσι ώστε να αποφέρουν το

μέγιστο αποτέλεσμα προς όφελος των

δρώντων. Επίσης, η διάσταση του κυβερ-

νοπολέμου μαζί με τα μέσα κοινωνικής δι-

κτύωσης (social media) και την εικονική

πραγματικότητα (vir- tual realms), προ-

σφέρουν φθηνά εργαλεία επίθεσης. Το ση-

μείο εκκίνησης για την αντιμετώπιση

υβριδικών απειλών είναι η όσο το δυνατόν

πιο έγκαιρη αναγνώριση των ενδείξεων

προετοιμασίας ή διεξαγωγής εχθρικών

υβριδικών δράσεων. 

Τέταρτον, μετά το στάδιο της αναγνώ-

ρισης απειλών και της εφαρμογής αντίμε-

τρων, απαιτείται η παρακολούθηση της

αποτελεσματικότητάς τους και η αξιολό-

γηση της ορθής εφαρμογής τους, προκει-

μένου να καταστεί εφικτή η έγκαιρη

απόκριση στην απειλή και να ληφθούν όλα

τα διορθωτικά μέτρα, ώστε να εξουδετε-

ρωθεί η απειλή. 

Πέμπτον, οι υπηρεσίες πληροφοριών

καλούνται να διαδραματίσουν έναν δια-

κριτό ρόλο στην αντιμετώπιση των υβριδι-

κών απειλών, ενόσω εκείνες λαμβάνουν

χώρα, αποτρέποντας δολιοφθορές ή διείσ-

δυση «μικρών πράσινων ανθρώπων» και

χρησιμοποιώντας επιθετικές κυβερνο- ϊκα-

νότητες (cyber-capabilities), προκειμένου

να αποτρέψουν επιθέσεις που βρίσ- κονται

σε εξέλιξη. 

Συμπεράσματα 

Οι υβριδικές απειλές και ο υβριδικός πόλε-

μος αποτελούν εγγενές τμήμα της ιστο-

ρίας και δεν είναι νέα φαινόμενα στη

διεθνή πολιτική· απλά, λόγω της ανάπτυξης

της τεχνολογίας, εκσυγχρονίζονται τα

μέσα που χρησιμοποιούνται. Παρόλα

αυτά, οι μελετητές καθυστέρησαν να τα

ταξινομήσουν σε μία διακριτή κατηγορία.

Επίσης, ο υβριδικός πόλεμος δεν μεταβάλ-

λει τη φύση του πολέμου, η οποία παραμέ-

νει όπως την είχε αναλύσει ο Clausewitz,

απλά μεταβάλλονται τα μέσα διεξαγωγής

λόγω της τεχνολογικής εξέλιξης. Ο υβριδι-
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κός πόλεμος δεν αποτελεί ελαφρά εκδοχή

πολέμου, αλλά είναι και αυτός πόλεμος,

όμως διεξάγεται και με διαφορετικά μέσα

(εκτός από στρατιωτικά).

Πάντοτε ένα αδύναμο κράτος θα επι-

λέγει αυτή τη μορφή ασύμμετρου πολέμου

και έμμεσης προσέγγισης ώστε να αντιμε-

τωπίσει ένα ισχυρότερο κράτος, διότι,

πολύ απλά, δεν διαθέτει καμία άλλη επι-

λογή. Ο υβριδικός πόλεμος και οι υβριδικές

απειλές λειτουργούν ως πολλαπλασιαστές

ισχύος. Αλλά και για τον ισχυρό, η από-

φαση να καταφύγει σε υβριδικό πόλεμο

είναι ορθολογική και συμφέρουσα, εφόσον

θα εξοικονομήσει πόρους και θα υποστεί

λιγότερες απώλειες σε σύγκριση με έναν

συμβατικό πόλεμο. Επίσης, από τη στιγμή

που χώρες όπως οι ΗΠΑ, η Κίνα και η

Ρωσία, που έχουν στη διάθεσή τους πυρη-

νικά όπλα, δεν μπορούν να ριψοκινδυνεύ-

σουν μία συμβατική στρατιωτική

σύγκρουση, διότι φοβούνται την κλι-

μάκωση σε πυρηνικό επίπεδο, η επι-

λογή του υβριδικού πολέμου είναι

ελκυστική. 

Η πληροφόρηση αποτελεί κρί-

σιμο και σημαντικό εργαλείο μείωσης

της αβεβαιότητας που χαρακτηρίζει

την πολιτική ασφάλειας γενικότερα,

και την αντιμετώπιση των υβριδικών

απειλών και του υβριδικού πολέμου

ειδικότερα. Παρόλα αυτά, προκειμέ-

νου αυτή να είναι επιτυχημένη και

αποτελεσματική, οι υπηρεσίες πλη-

ροφοριών πρέπει να προσαρμο-

στούν στις νέες απειλές και να

αναδιοργανωθούν, ώστε να μην αποτε-

λούν απολίθωμα του Ψυχρού Πολέμου. Οι

υβριδικές απειλές και ο υβριδικός πόλεμος

δημιουργούν νέες προκλήσεις για τις υπη-

ρεσίες πληροφοριών τόσο στη συλλογή και

την ανάλυση όσο και στην αντιπληροφό-

ρηση και τη μυστική δράση. Ο κύκλος της

πληροφόρησης πρέπει να μετασχηματιστεί

κατάλληλα, έτσι ώστε να συμβαδίζει με τις

νέες απειλές και μεταβολές του μεταψυ-

χροπολεμικού διεθνούς συστήματος. Πολ-

λές φορές βρισκόμαστε στη θέση να μην

γνωρίζουμε ότι δεν γνωρίζουμε (“not kno-

wing what we don’t know”). Έτσι, ο κύκλος

δεν μπορεί να αρχίσει με τις απαιτήσεις

των φορέων λήψης αποφάσεων, εφόσον

οι τελευταίοι δεν γνωρίζουν καν τις απαι-

τήσεις τους. Επίσης, στην εποχή μας, που

οι πληροφορίες είναι πανταχού παρούσες,

η πληροφόρηση θα πρέπει να είναι ουδέ-

Εικόνα 7 βλ. πηγές εικόνων.
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τερη, και μόνον να επιβραβεύει τις ειδικές

πηγές της, όταν δίνουν πραγματική προ-

στιθέμενη αξία. Σήμερα, που οι υπολογι-

στές είναι τόσο ισχυροί και τα δεδομένα

τόσα πολλά, η αναζήτηση ενδιαφερουσών

ομοιοτήτων ή συσχετισμών είναι η ουσία

της υπόθεσης. Eάν η πληροφόρηση απο-

τελεί μέρος μιας συνο-λικής απάντησης

μιας κοινωνίας στον υβριδικό πόλεμο και

τις υβριδικές απειλές, οι υπηρεσίες πληρο-

φοριών θα αναγκαστούν να αντιστρέψουν

την κουλτούρα της ανάλυσής τους. Στην

περίπτωση που οι υπηρεσίες πληροφοριών

αναγκαστούν να μοιραστούν τα τελικά

τους προϊόντα με συνεργάτες τους στον

ιδιωτικό τομέα, ίσως θα πρέπει να δώσουν

προτεραιότητα στις ανοικτές πηγές και να

προσθέτουν πληροφορίες από μυστικές

πηγές και μυστικές μεθόδους μόνον εάν

και εφόσον κριθεί απαραίτητο.49

Τέλος, όπως όλες οι δυτικές δημοκρα-

τίες, έτσι και η χώρα μας είναι ευάλωτη σε

πρακτικές υβριδικού πολέμου και θα πρέ-

πει να είναι έτοιμη να αντιμετωπίσει υβρι-

δικές απειλές. Τα χαρακτηριστικά των

δημοκρατιών (διαφάνεια και συµµετοχή,

διάκριση εξουσιών, κράτος δικαίου, σεβα-

σμός της ιδιωτικής ζωής, αμοιβαία εμπι-

στοσύνη, ελευθερία λόγου και έκφρασης),

εκτός από τη θετική τους χροιά, μπορεί εν

δυνάμει να αποτελέσουν σημεία τρωτότη-

τας απέναντι τόσο σε κρατικούς όσο και

μη κρατικούς δρώντες, όπως ακριβώς και

η εξάρτηση των σύγχρονων δυτικών κοι-

νωνιών από την τεχνολογία. Η καλύτερη

άμυνα στις πρακτικές υβριδικού πολέμου

είναι, πρώτον, η διαμόρφωση της αντίλη-

ψης της απειλής και η κατανόηση του

υβριδικού πολέμου και των υβριδικών

απειλών· δεύτερον, η προσπάθεια ενδυνά-

μωσης της ανθεκτικότητας

(resilience)50 μίας κοινωνίας,

έτσι ώστε, σε περίπτωση που

δεχθεί ένα υβριδικό χτύπημα,

να μπορέσει σύντομα να ανα-

διοργανωθεί και να αντιδρά-

σει, έχοντας ταυτόχρονα

ελαχιστοποιήσει, όσο είναι δυ-

νατόν, τις ζημιές· τρίτον, η δη-

μιουργία και η συνεχιζόμενη

ανάπτυξη των μέσων αντίδρα-

σης· και, τέταρτον, η δημιουρ-

γία ενός θεσμικού πλαισίου

συνεργασίας μεταξύ των διά-

φορων κρατικών υπηρεσιώνΕικόνα 8 βλ. πηγές εικόνων.
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(πολιτικών και στρατιωτικών), καθώς και

του ιδιωτικού τομέα, οι οποίες θα πρέπει

να συνεργάζονται προκειμένου να αντιμε-

τωπιστούν οι υβριδικές απειλές. 
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